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Dans cet article, nous nous intéressons au soutien a la sécurité des opérations de drones. Il s’agit d’un enjeu primordial pour les
exploitants qui doivent se conformer au cadre légal. Nous présentons tout d’abord les systémes de drones et la réglementation
européenne. Ensuite nous décrivons une revue systématique de la littérature sur cette thématique. L’identification des approches
principales en résulte : "Voir & Eviter", Interactions Humain-Machine et Facteurs Humains (IHM/FH), intégrité de I’aéronef, analyses
de sécurité, planification de trajectoires, géorepérage, cyber-sécurité et gestion du trafic de drones. Nous analysons plus en détail les
contributions liées 4 'THM en identifiant les taches utilisateurs, les recommandations pour la conception d’interactions améliorant la
sécurité des opérations de drones et les perspectives de recherche. Enfin, nous discutons des aspects peu couverts dans les articles

examinés.
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1 INTRODUCTION

Les drones sont de plus en plus utilisés pour des taches de loisirs comme la photographie, mais également par des
exploitants professionnels pour I’aide au sauvetage, la livraison de médicaments ou encore la surveillance de zones
difficilement accessibles comme les voies de chemin de fer. Ainsi, de nouvelles applications apparaissent grace a
I’amélioration de 'autonomie et des capteurs embarqués des appareils [105].

Comme toute activité aéronautique, les opérations de drones présentent des risques qui peuvent avoir des consé-

quences dramatiques pour les biens et les personnes [117]. La réglementation de sécurité applicable aux drones a deux
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objectifs principaux. D’une part, elle assure la sécurité des autres usagers de 'espace aérien en réduisant le risque de
collision en vol. D’autre part, elle assure la sécurité des biens et des personnes au sol en limitant le risque de crash. !

Depuis le premier janvier 2021, une réglementation européenne sur les Unmanned Aircraft System, ou UAS - autre
dénomination des drones, est applicable dans I'ensemble des Etats membres de I'Union européenne, ainsi qu’en Islande,
au Liechtenstein, en Norvege, et en Suisse. L’approche mise en oeuvre pour garantir la sécurité des missions de drones
consiste a identifier les risques et a fournir des moyens de mitigation pour les réduire en dessous de seuils acceptables.
Par exemple, le risque induit par la proximité d’une zone de vol en parachute pourra étre mitigée par la réalisation de la
mission considérée a une heure pour laquelle la probabilité de croiser un parachutiste est trés faible; ou la demande
d’une zone réservée temporairement au drone seul.

Des scénarios types, dont les risques sont déja caractérisés, ont été décrits et permettent aux exploitants de préparer
et réaliser des missions qui correspondent a ces scénarios en remplissant une déclaration. Certaines opérations qui ne
correspondent a aucun de ces scénarios type, comme des missions dites de grande élongation pendant lesquelles le drone
parcourt plusieurs kilometres (ex : la surveillance de chemin de fer) nécessitent une autorisation des autorités pour
pouvoir étre réalisées. Dans ce cas, une boucle impliquant le client, 'exploitant de drones, le télépilote, le régulateur,
les autorités de la gestion du trafic aérien et préfectorales se met en place. Les interactions humain-machine sont
primordiales pour maintenir la sécurité des opérations planifiées.

Dans cet article, nous nous intéressons aux méthodes et outils existants qui permettent de soutenir la sécurité dans
les opérations de drones, durant toutes les étapes de la mission : préparation, demande d’autorisation et réalisation.
Au sein de la communauté ITHM et robotique, plusieurs états de 'art recensent des travaux qui visent a faciliter les
missions impliquant I'opération de drones. De nombreuses facettes sont couvertes comme la conception de drones
[29], 'optimisation de trajectoires [1], les aspects de vie-privée ou de résistance aux attaques malveillantes [5], les
interactions avec les drones pour du pilotage de loisir [51, 105], I’aide au contrdle d’essaims de drones [50], ou encore
les outils et interactions disponibles pour les télépilotes pendant les phases de vol [87]. Cependant, aucun de ces états
de lart ne traite explicitement du support a la sécurité des missions de drones. A notre connaissance, 'interaction
humain-machine pour la sécurité des opérations de drones ne semble que trés peu étudiée. Ce manque constitue un
frein au développement de cette activité en toute sécurité.

Cet article débute par la description du systéme de drones civils, de la réglementation européenne et du concept de
U-Space caractérisant la gestion du trafic aérien qui est envisagée pour les drones. Nous insistons sur les aspects liés a la
sécurité des opérations pertinents pour appréhender les travaux existants sur cette thématique. L’article continue avec
une revue systématique de la littérature des approches existantes pour soutenir la sécurité des mission de drones, soit
des méthodes permettant d’évaluer la sécurité ou des moyens utilisés pour mitiger les risques a priori ainsi que pendant
la phase vol. Nous détaillons les travaux mettant en oeuvre des approches IHM et leurs contributions afin d’aider les
concepteurs de futurs systémes. Nous identifions également des usages ou éléments du systeme de drones qui sont
peu couverts par la littérature. Enfin, une discussion permet de soulever des thématiques a explorer pour améliorer
la sécurité des vols et le processus de préparation de mission de drones, pour pouvoir orienter de futurs travaux de

recherche dans ce domaine.

!Notons que le terme sécurité concerne la préventions d’événements involontaires pouvant se produire, alors que le terme siireté concerne la prévention
des actions malveillantes volontaires.
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2 LES OPERATIONS DE DRONES

La réalisation d’une mission avec un ou plusieurs drones nécessite la mise en oeuvre de plusieurs sous-systemes
permettant le contrdle, la commande, la communication ou le pilotage dans un cadre légal formel. En France, le guide
des activités particuliere [42] établit que "I'utilisation en extérieur d’engins volants, méme lorsqu’ils sont de petite taille,
qu’ils ne transportent personne a leur bord et qu’ils sont utilisés a basse hauteur, est considérée comme une activité
aérienne et reléve donc de la réglementation applicable a I’aviation civile" Dans cette partie, nous introduisons et nous
décrivons les éléments nécessaires pour comprendre le contexte et les usages des drones. Nous mettrons en avant les

points concernant la sécurité des opérations.

2.1 Systeme de drones

Un drone, aussi appelé Unmanned Aircraft System (UAS), désigne tout aéronef sans pilote a bord, pouvant étre exploité
de maniére autonome ou étre piloté a distance avec I’équipement servant a le contrdler [31, 61].

Les systemes de drones [23] sont en général composés de trois segments principaux : le segment air, soit le ou les
aéronefs composés de divers équipements (propulsion, batterie, électronique embarquée et capteurs) ainsi que leur
charge utile (une caméra, des poches de sang, ou méme des passagers non-pilote); le segment sol, qui comprend la
station de controle au sol, les éléments pour le décollage et la récupération; le segment de communication, permettant
le lien entre le segment sol et le segment air, et pouvant inclure I'usage de satellites. Ces segments sont mis en oeuvre

pour réaliser des missions de divers types comme expliqué dans ce qui suit.

2.2 Missions de drones et domaines d’application

Historiquement, les drones servaient aux missions “Dirty, Dull, Dangerous” (3D) pour “Sales, monotones et dangereuses”.
Aujourd’hui, il est difficile d’établir une liste exhaustive des domaines d’application actuels car les nouveaux usages
se multiplient. Au dela d’une pratique de loisir, plusieurs grands domaines d’applications peuvent étre dégagés :
télémesures, inspections industrielles, photographie aérienne, surveillance et reconnaissance, réponse aux urgences,
collecte d’informations atmosphériques ainsi que des applications requérant des interactions physiques avec des
substances, des matériaux et des objets - dont la livraison par drones fait partie [18].

D’un point de vue technique, on distingue deux types de missions : les missions en vue directe, ou Visual Line of
Sight (VLOS), dans lesquelles le pilote a distance est capable de maintenir un contact visuel continu avec le drone, et les
missions hors-vue, ou Beyond Visual Line of Sight (BVLOS), lorsque le contact visuel ne peut étre maintenu pour cause
de distance, d’obstacles ou de climat [30]. Ces types de missions font partie des éléments pris en compte dans les régles

décrites dans la section suivante.

2.3 Réglementation européenne

La Commission Européenne a publié en juin 2019 deux réglements portant sur les UAS qui expriment des exigences
sur I'importation et la fabrication des drones, ainsi que sur les régles et procédures applicables a leur exploitation. En
France, c’est la Direction Générale de I’Aviation Civile (DGAC) qui met en oeuvre cette réglementation [79].

La hauteur maximale a laquelle les drones pourront s’élever est fixée a 120m dans I’espace aérien a trés basse altitude
ou Very Low Level (VLL). Toutefois, cet espace aérien n’est pas forcément vide et d’autres usagers peuvent aussi
I’exploiter (planeur, parachutisme, hélicoptéres). Les opérations sont classées en trois catégories d’exploitation : ouverte,
spécifique ou certifiée, selon les risques qu’elles présentent. Les risques considérés concernent les autres objets présents

3
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dans les airs (risque air) ou ceux présents au sol (risque sol) [31]. Ces catégories sont décrites dans les sections suivantes

dans un ordre de risques croissants 2.

2.3.1 Catégorie d’exploitation ouverte. La catégorie ouverte permet les opérations des UAS a faible risque. Ils s’agit
de vols en vue directe, avec des aéronefs de masse inférieure a 25 kg. Dans cette catégories, les vols ne sont soumis a
aucune autorisation préalable. Selon le poids du drone et sa vitesse, il est possible de survoler des personnes (masse
inférieure a 250g) ou de voler a proximité (masse inférieure a 900g). Pour les drones plus lourds, une distance minimale
avec les personnes, zones résidentielles, commerciales et industrielles doit étre maintenue (au moins 30m pour un drone

de moins de 4kg et au moins 150m sinon).

2.3.2 Catégorie d’exploitation spécifique. La catégorie spécifique permet des opérations a risques modérés, quand les
conditions en catégorie ouverte ne sont plus respectées, comme lorsque le vol est hors-vue ou est réalisé dans des
endroits représentant un risque plus important pour les tiers (en zone peuplée, a proximité d’un aérodrome, etc.). Pour
voler dans cette catégorie, il est nécessaire de demander et d’obtenir une autorisation de la Direction de la Sécurité de
I’Aviation Civile (DSAC) en France, qui est ’autorité nationale compétente chargée de la surveillance et de la certification
dans le domaine de I’aviation civile.

Les autorisations sont délivrées sur la base d’une analyse de risque [30]. Un moyen acceptable de conformité pour
cette analyse, reconnu par ’Agence Européenne de Sécurité Aérienne (AESA), est une méthodologie nommée SORA
(Specific Operations Risk Assessment ou Analyse de sécurité pour les opérations de la catégorie spécifique). A partir de
Panalyse du risque air et du risque sol, cette méthodologie permet d’établir des objectifs de sécurité opérationnels a
atteindre, afin de déterminer les moyens a mettre en ceuvre pour rendre ces risques acceptables. La réglementation
européenne prévoit aussi que I’on puisse voler avec une simple déclaration dans le cadre de scénarios standards (STS).
Si 'opération de drones se conforme a ces exigences, alors une simple déclaration est suffisante car les risques ont déja

été évalués de facon générique pour ces scénarios.

2.3.3 Catégorie d’exploitation certifiée. Cette catégorie concerne les drones d’une dimension caractéristique supérieure
ou égale & 3m, ou congus pour étre exploités au-dessus d’un rassemblement de personnes, pour le transport de personnes,
ou pour le transport de marchandises dangereuses, exigeant donc une grande robustesse afin d’atténuer les risques
pour les tiers en cas d’accident. Ces vols nécessitent la certification du drone ainsi que la certification de I’exploitant et,

le cas échéant, l'octroi d’une licence au pilote a distance dans un cadre similaire & celui de I'aviation générale.

2.4 UTM et U-Space

Le nombre de drones en exploitation va augmenter considérablement dans les prochaines années. Ainsi, méme si la
hauteur maximale de 120 métres au-dessus du sol offre une garantie de séparation par rapport a I’aviation traditionnelle,
cet espace aérien ne sera plus aussi vide et de nombreux problémes d’accés concurrents devront y étre résolus.
Actuellement, 'UAS Traffic Management (UTM) [65] permet aux drones de voler dans 'espace aérien de basse altitude.
La Commission Européenne souhaite créer un systéme de gestion du trafic des drones appelé U-Space.

U-Space est un ensemble de services pour garantir une insertion sire, sécurisée et efficace des drones dans I’espace
aérien [101]. Il est prévu une mise en oeuvre de ce systéme selon 4 étapes incrémentales (U1 a U4) sous formes de groupes

de services pour le U-Space [100]. U1 (fondation) : couvrant 'enregistrement en ligne, I'identification et le géorepérage.

e détail des catégories est disponible sous forme d’infographies sur cette page http://drone-chair.enac.fr/rpas-chair/3-infographies-pour-y-voir-plus-
clair-reglementation-europeenne- des-drones/


http://drone-chair.enac.fr/rpas-chair/3-infographies-pour-y-voir-plus-clair-reglementation-europeenne-des-drones/
http://drone-chair.enac.fr/rpas-chair/3-infographies-pour-y-voir-plus-clair-reglementation-europeenne-des-drones/
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U2 (initiale) : couvrant la gestion des opérations de drones comprenant la planification des vols, I’autorisation des
missions, le tracking et I'interface avec le trafic aérien conventionnel. U3 (avancée) : couvrant le support aux opérations
complexes dans les zones denses comprenant la détection de conflits ou les fonctionnalités d’évitement de collision. U4

(totale) : un trés haut niveau d’automatisation, de connectivité et de numérisation liés avec I’aviation générale.

2.5 Bilan

Pour conclure cette section, I'utilisation des drones, en dehors des activités de loisirs, est une activité complexe, fortement
réglementée, avec de multiples acteurs (opérateurs, pilotes, autorités..) et des interactions nombreuses et diverses entre
ceux-ci. La réglementation européenne applicable depuis janvier 2021 met en avant de nombreuses interactions entre les
acteurs avec un haut niveau de digitalisation et de connectivité dans les services envisagés. Les aspects de sécurité, de
stireté, de respect de la vie privée et de I'environnement sont primordiaux, et des catégories d’opérations sont définies
selon les risques qu’elles présentent. Dans les cas nominaux, les procédures pour permettre 'opération sont relativement
simples via des déclarations sous forme de formulaires en ligne. Pour des cas non nominaux, la demande d’autorisation
ainsi que la production d’études de sécurité deviennent nécessaires. Dans cet article, nous nous focalisons sur le support
a la sécurité dans les opérations de drones. Cet aspect va prendre de plus en plus d’'importance avec 'augmentation
des missions de drones et la mise en oeuvre de services U-Space. Afin de pouvoir étudier et caractériser I'existant, une

revue systématique de la littérature a été menée sur cette thématique.

3 METHODOLOGIE

Cette section décrit le processus utilisé pour réaliser une revue systématique de la littérature (RSL) et sur notre
méthodologie d’analyse des résultats. Méme si une approche rigoureuse n’exclut pas nos connaissance préalables et des
potentiels biais, notre objectif a été de mener un travail systématique a toutes les étapes afin que les lecteurs puissent

inspecter, évaluer et exploiter nos résultats [108].

3.1 Questions de recherche

Notre objectif est 'amélioration des Interactions Humain-Machine (IHM) afin de maximiser la sécurité lors de la

préparation, la demande d’autorisation et la réalisation des missions de drones. Nos questions de recherche sont :

e RQ1: Quelles sont les types de missions qui bénéficient de soutien a la sécurité et celles qui sont peu représentées ?
e RQ2 : Quelles sont les approches existantes du soutien a la sécurité des missions de drones?

e RQ3: Quelle est la proportion d’approches s’appuyant sur 'THM ?

e RQ4 : Quelles sont les contributions du domaine de I'THM dans les articles scientifiques traitant du soutien a la

sécurité des missions de drones?

3.2 Réalisation de la RSL

Les bases de données utilisées sont Web Of Science (WoS) et la Digital Library de I’Association for Computing Machinery
(DL ACM). DL ACM contient les références de 6 des 10 publications en Interactions Homme Machine ayant un h5-index
le plus élevé [99]. WoS est retenu car faisant partie des ressources électroniques accessibles par les auteurs. Elles
permettent de rassembler les publications de nombreuses collections scientifiques notamment IEEE Xplore.
Les mots clés utilisés sont "safety” et "unmanned". En effet, la terminologie employée confond parfois UAS (Unmanned
Aircraft System), c.-a-d. le systéme de drones, UAS (Unmanned Autonomous System) c.-a-d. le systéme de drones
5



IHM °20°21, April 13-16, 2021, Metz, France Balita H. Rakotonarivo, Nicolas Drougard, Stéphane Conversy, and Jérémie Garcia

Documents repérés dans les bases de données

Documents additionnels repérés dans d‘autres sources
(n=291) (n=130)

l l

‘ Documents aprés I'élimination de doublons ‘

(n=306 )
l

Documents sélectionnés et accessibles Documents exclus
(n=305) (n=9)

I

Articles en texte intégral répondant aux critéres »| Articles en texte intégral exclus avec justifications ‘

) (1dentification |

Sélection

(n=296) (n=197)

|

‘ Etudes incluses dans la synthése qualitative ‘

(n=99)

[ Inclusion ] [Admissibilité] [

Fig. 1. PRISMA Flowchart de la RSL "Safety for Unmanned"

autonomes, et UAV (Unmanned Aerial Vehicle) c.-a-d. I'aéronef; "unmanned” pourra donc couvrir ces cas de figure. De
méme, "unmanned" pourra aussi étre remplacé par RPAS (Remotely Piloted Aircraft System) et drone. La recherche s’est
faite parmi les titres des articles, leurs résumés et leurs mots-clés. Nos essais préalables ont montré que la recherche
avancée sur Google Scholar n’était pas assez spécifique, raison pour laquelle cette base n’a pas été retenue ici. De plus,
des articles issus d’une premiére itération de la RSL, avec les mots clés "safety”, "human machine interaction", "drone" et
"mission" sont ajoutés, la méthode permettant d’inclure des données pertinentes qui ne font pas nécessairement partie
des bases de données sélectionnées [41].

La figure 1 montre le déroulement et le résultat de la sélection des articles retenus, selon la présentation standard
préconisée par le Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) [80]. L’extraction a
été menée par une seule personne mais avec une vérification par un tiers, afin de minimiser les biais d’évaluation.

Des 321 articles originaux, 160 proviennent de WoS et 131 de la DL ACM et en tout, 306 sont uniques. Nous avons
ensuite utilisé les critéres d’exclusion suivant : langues autre que ’anglais ou le francais; ne traite pas d’aéronautique;
types autres que chapitre de livre ou article ; publié avant 2014 ; texte intégral inaccessible ; pas de lien avec la sécurité
des missions de drones; application pour la sécurité en utilisant des drones. Ce filtrage a été effectué par une seule
personne avec des vérifications aléatoires par une autre personne. Un article n’était pas accessible et 9 autres n’étaient
pas des articles. Parmi les 296 restants, 197 ne traitaient pas du soutien a la sécurité pour les missions de drones; ainsi il

en reste 99 a analyser.

3.3 Analyse

Afin de permettre une analyse systématique et exhaustive de chaque article, nous avons utilisé une variante de la méthode
de questionnement [8]. Elle peut servir de garant pour le principe de reproductibilité [20] et s’adapte a différentes
problématiques. Nous proposons ainsi la déclinaison des questions Qui, Quoi, Ou, Quand, Combien, Comment et
Pourquoi ou QQOQCCP pour analyser les articles relatifs a la sécurité pour le soutien aux missions de drones. Les
déclinaisons sont données sur les tables ?? et ??. La question “Pourquoi ?” n’est pas prise en compte car les articles
retenus concernent tous le soutien a la sécurité des missions de drones.

Afin de répondre a RQ2 et RQ3, nous avons attribué une catégorie principale a chaque article pour la question
“Comment ?”, c’est-a-dire quelle est 'approche principale présentée dans chaque article. Les catégories finales ont été
raffinées itérativement par deux personnes. Pour répondre a RQ4, nous avons aussi considéré les articles avec une

6
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Fig. 2. Nombre d’articles par année depuis 2014

composante IHM méme si ce n’était pas la composante principale. Pour chacun de ces articles, nous avons attribué une

catégorie d’approche issue de I'THM telles que Interface Graphique, Facteurs Humains ou encore Technique d’Interaction.

3.4 Résultats

Dans cette section, nous présentons un ensemble de perspectives concernant les recherches actuelles sur le soutien
a la sécurité des missions de drones. Les résultats sont issus de ’analyse des articles retenus par notre RSL (n = 99).
Ces résultats offrent des conclusions approfondies sur les cas d’études considérés (type de drones, phase de vol...) ainsi
que sur les approches de recherches, notamment en IHM. La table ?? présente les résultats relatifs a la grille d’analyse
fournie par la méthode QQOQCCP.

Pour certaines questions comme “Qui?” ou “Quoi?”, certains articles couvrent plusieurs catégories. Lorsque c’est le
cas, nous présentons les données sous plusieurs formes. Pour chaque réponse aux questions, nous donnons le nombre
d’articles associés et le pourcentage sur 'ensemble des articles. Si les articles ont été associés a plusieurs réponses,
nous traitons les données comme s’il s’agissait de questions a choix multiples et proposons un pourcentage sur le
nombre d’articles mais également par rapport au nombre total de réponses. Pour les questions a choix multiples, nous
utilisons le pourcentage par rapport au nombre total de réponses qui nous semble plus pertinent pour appréhender
les proportions. La figure 2 présente le nombre d’articles par année. Depuis 2015, la tendance est a ’augmentation.

L’extraction des données ayant été effectuée en juin 2020, cela ne permet pas d’observer ce phénoméne pour 2020.

3.5 Cas d’études considérés (RQ1)

Qui? Les bénéficiaires d’aide a la sécurité sont principalement les télépilote (46.83%). Les prestataires de service de la
navigation aérienne, incluant le contréle aérien tel qu’il est connu actuellement et les futurs fournisseurs de service de
I'UTM constituent 20.63% des articles, les exploitants 18.25% et les concepteurs-fabricants de drones 9.52%. Enfin, les
régulateurs constituent 4.76% des articles.

Quoi? Les drones de moins de 25kg constituent 62.14% des articles, tandis que les plus lourds constituent 22.33% et le
type de drones n’est pas mentionné pour 15.53%. Les aéronefs autonomes, pour lesquels le pilote n’a aucune intervention
a effectuer, constituent 39.39% des articles; ceux ol le pilote reste nécessaire en constituent 8.59% méme si le drone est
hautement automatisé et cela n’a pas pu étre déterminé pour deux articles, soit 2.02% Les voilures tournantes, ce qui
inclut les quadricoptéres, constituent 50.48% des articles alors que les voilures fixes en constituent 23.81% et que 25.71%
des articles ne mentionnent pas le genre de drones considérés. Le segment air constitue 51.35% des articles, le segment

sol constitue 37.84% des articles et le segment des communications 10.81%.
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TABLE 1. Répartition des approches principales pour I’aide a la sécurité des opérations de drones.

Approche principale g:::;g;:s Pourcentage Références

Intégrité de 'aéronef 16 16,16% [17, 21, 22, 26, 27, 52, 57, 86, 89, 90, 96, 110-112, 116, 122]

Cyber-sécurité 7 7,07% [6, 28, 58, 93, 107, 124, 124]

Détecter et éviter 20 20,20% [7, 13, 32, 35, 43, 44, 46, 56, 60, 73, 74, 77, 82, 84, 91, 92, 109, 118, 123, 125]
Géorepérage 3 3,03% [48, 59, 104]

Interaction Homme-Machine 17 17,17% [2,9,12, 19, 24, 47, 64, 67, 68, 71, 72, 83, 85, 94, 95, 106, 119]

et Facteurs Humains

Planification de trajectoires 12 12,12% [10, 14, 34, 40, 49, 55, 62, 63, 70, 75, 98, 121, 121]

Analyse de sécurité 14 14,14% [3, 4, 25, 36-38, 38, 39, 54, 66, 69, 81, 88, 102, 113]

Gestion du trafic de drones 10 10,10% [11, 15, 16, 33, 53, 76, 97, 114, 115, 120]

Ou? Si 'espace aérien non-contrdlé au-dessus du Very Low Level (VLL) constitue 1.96% des articles, 'espace a
tres basse altitude en constitue 57.84%. 17.65% des articles sont concernés par '’espace aérien contrélé, qui inclut les
aérodromes alors que 22.55% ne mentionnent pas les caractéristiques de I'espace aérien ot leurs opérations ont lieu. Pour
ce qui est des caractéristiques de 'environnement survolé, les environnements urbains constituent 20.20% des articles,
58.59% ne les concernent pas, tandis que 21.21% ne le mentionnent pas. En effet, si les principales caractéristiques
(contrdlé, non-contrdlé, VLL) ne sont pas indiquées, souvent le fait que 'environnement soit urbain ou pas n’est pas
non plus communiqué. Les missions en BVLOS constituent 71.96% des articles, celles en VLOS 11.21% et 16.82% ne
mentionnent pas le type de mission. L’applicabilité aux missions a longue élongation est possible pour 81,82% des
articles mais 11,11% ne le mentionnent pas. L’intégration des drones et du trafic aérien avec pilotes a bords constitue
23.23% des articles par le biais de tests, simulation ou démonstration et 70.71% ne s’en préoccupent pas. Six articles ne
le mentionnent pas (6.06%).

Quand ? La réalisation de la mission constitue 70.37% des articles. La préparation de celle-ci constitue 19.44%. Un
article concerne 'apreés réalisation de la mission (0.93%), deux articles la réglementation (1.85%), trois articles la demande
d’autorisation (2.78%) et cinq articles la fabrication des drones (19.44%).

Combien ? Les vols en solo constituent 56.57% des articles, les essaims de drones 13.13% et plusieurs drones partageant
le méme espace en constituent 31.31%.

Le type de drones qui bénéficie le plus du soutien a la sécurité est celui des petits drones, avec 62,14% des réponses. Le
moins représenté est celui des gros drones. Le type d’exploitation est en hors-vue ou BVLOS, avec 71,96% des réponses.
Les contributions, détaillées a la sous-section suivante, sont applicables aux opérations a grande élongation (OGE) pour

81,82% des réponses.

3.6 Approches principales (RQ2 - RQ3)

Huit approches principales ont émergé de ’analyse des articles, synthétisées dans le tableau 1.

La préservation de 'intégrité de 'aéronef constitue 16.16% des articles. Les thémes sont principalement les systémes
embarqués dont les systémes de commandes en vol [27], notamment la détection de défaillances [17, 21, 22, 57, 89, 90, 96],
la gestion des contingences [110], la conception de systémes résilients [111, 122] et les aides pour atterrissage
[26, 52, 86, 98, 112, 116].

La cyber-sécurité constitue 7.07% des réponses. L’enjeu est de protéger le systéme contre les attaques. Il s’agit de
revues de la littérature [6, 58, 124], du cryptage des communications [28, 103, 107] et d’une proposition d’architecture

de systémes sécurisés [93].
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TABLE 2. Répartition des catégories IHM/FH principales

Catégories Nombre d’articles Pourcentage Références

facteurs humains 5 18,52% [9, 12, 64, 72, 94]

interface graphique 11 40,74% [2, 3, 15, 16, 38, 39, 47, 71, 76, 95, 115]
technique d’interaction 2 7,41% [85, 106]

visualisation d’information 9 33,33% [19, 24, 32, 67, 68, 73, 83, 88, 119]

"Détecter et Eviter" représente 20.20% des articles. Cette approche comprend la détection d’obstacles ou d’intrus
dans une certaine zone de sécurité autour de 'aéronef en vol et selon le systéme, I’évitement automatique de collisions
si nécessaire en plus de I'alerte. Les articles consistent en des revues de littérature ou le sujet est traité [82, 92, 109], des
améliorations d’algorithmes [7, 13, 32, 35, 43, 44, 56, 60, 74, 77, 84, 91, 118, 123, 125] ainsi que des systémes (matériel et
logiciel) fournissant la fonctionnalité de Détecter et Eviter [46, 73].

Le géorepérage constitue 3.03% des réponses. La réglementation [30] la définit comme une fonction qui, sur la base
des données fournies par le régulateur, détecte une violation potentielle des limites de 'espace aérien et en alerte les
télépilotes, afin que ces derniers puissent agir de maniére immeédiate et efficace pour éviter cette violation. Des zones
géographiques dans lesquelles I'aéronef doit évoluer (keep-in) ou qu’il doit éviter (keep-out) sont définies. Plusieurs
algorithmes sont proposés par [48, 104] tandis que [59] propose la mise en oeuvre d’une zone d’interdiction de vol.

La catégorie des articles dont ’approche principale se base sur les interactions hommes-machines (IHM) et les
facteurs humains (FH) correspond a 17.17% du total des articles, soit 17 articles sur 99. Une revue de littérature sur
les facteurs humains relatifs aux opérations de drones est proposée [9]. Des travaux définissent des métriques pour la
mesure des performances des télépilotes [94] ou évaluent la charge mentale de travail pour les controleurs gérant du
trafic impliquant des drones [12]. L’amélioration des aides au pilotage et a la préparation de missions est aussi étudiée
pour mieux identifier les pistes d’atterrissage par mauvaise visibilité [83], changer le point de vue du pilote pour faciliter
les opérations dans les environnements complexes en 3D [106], utiliser plusieurs drones lors de mission de sauvetage
[2], planifier des trajectoires en réalité virtuelle [85] ou communiquer, vérifier et valider les objectifs de mission de
drones autonomes [95]. Les interfaces adaptatives pour le pilotage sont 'objet des travaux de [19, 64, 71, 72]. Pour la
surveillance, on trouve des outils pour I'identification et le suivi des aéronefs [67, 68] ou des images-radar pour les
contrdleurs afin d’intégrer les drones au trafic aérien [47] ou en milieu urbain [24].

La planification de mouvements, ou dans notre cas la planification de trajectoires, représente 12.12% des approches.
La plupart des travaux proposent ou améliorent des algorithmes de calcul de trajectoires avant la mission [49, 55, 63,
75, 98, 121, 121] ou de replanification en ligne [14, 34, 40, 70]. Un article prend également en compte des parameétres
opérationnels de la mission et propose des comparaisons par simulation [10].

Les méthodes d’analyses de sécurité représentent 14.14% des approches. Il s’agit de moyens pour évaluer les risques
avant la construction des drones [69] et des systemes [102], ou avant les opérations [4] avec des cartes de risques au
sol en cas d’impact [36, 66, 88] ou encore des méthodes formelles pour prédire la résilience des systémes [81]. Ces
méthodes concernent aussi 'exécution des opérations avec un systéme de recommandation utilisant les méthodes
formelles [54]. Des outils pour générer automatiquement des dossiers de sécurité sont proposés [37-39] ainsi que des
moyens d’identifier les changements entre plusieurs versions [3]. La méthode SORA est appliquée a un contexte de
production multimédia multidrone [25]. Vierhauser et al. [113] proposent une méthodologie comprenant la définition
de dossiers de sécurité pour les espaces aériens d’une part et des exigences et des contraintes pour les drones demandant
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a'y évoluer d’autre part. Des moyens de vérification et validation entre les deux jeux de contraintes sont mis en oeuvre
avant la mission puis pendant sa réalisation.

La catégorie "Gestion du trafic de drones", représente 10.10% des réponses. On trouve une revue de la littérature
des régulations et technologies pour le vol urbain [120] ainsi que des suggestions pour les futurs systémes et services
[11, 53, 76]. Plusieurs travaux concernent des outils et concepts pour la planification de missions et le monitoring

[15, 16, 33, 97, 115]. Certains permettent de simuler la gestion du trafic aérien pour tester et expérimenter [15, 114, 115].

4 ANALYSE DES CONTRIBUTIONS DE L’IHM (RQ4)

Afin de répondre a RQ4, nous avons centré notre analyse sur les dix-sept articles dont I’approche principale est IHM ou
FH, traités précédemment, ainsi que sur dix autres articles qui mentionnaient ou décrivaient des contributions IHM
[3, 15, 16, 32, 38, 39, 73, 76, 88, 115]. Pour chacun de ces vingt-sept articles, nous avons identifié une catégorie principale
ainsi que les taches des utilisateurs. La mention de 'utilisation de représentations géographiques a été déterminée.
Nous avons également étudié les recommandations proposées pour la conception de systémes et de missions de drone

stirs, ainsi que les perspectives de recherche suggérées.

4.1 Catégories IHM

La table 2 présente le nombre d’articles pour chacune des catégories identifiées. Les catégories "interfaces graphiques"
(40,74%) et "visualisation d’information" (33,33%) sont les deux catégories les plus représentées. La différence entre les
deux catégories tient principalement a la possibilité pour les utilisateurs d’agir sur le systéme pour modifier I’étude de
sécurité ou le plan de vol par exemple. Il s’agit majoritairement d’outils permettant de créer une mission en placant
des points sur une carte, et de visualisations de type image radar pour surveiller le bon déroulement de la mission.
Pour les interfaces graphiques, on trouve également des éditeurs servant a ’analyse de sécurité. Pour la visualisation
d’information, il y a aussi des instruments de vol comme des systemes d’évitement de collision en vol entre aéronefs. La
catégorie facteurs humains (18,52%) comprend plusieurs travaux visant a la mesure de performance des pilotes ou des
controleurs afin d’adapter les interfaces graphiques a leur charge mentale. Certaines approches utilisent des modeles de
charge mentale en fonction des phases de vol de la mission pour proposer des adaptations. Enfin, la catégorie technique
d’interaction (7,41%) comprend deux articles traitant de techniques de réalité virtuelle pour le pilotage et la préparation

de mission.

4.2 Taches utilisateur

Nous avons identifié cing taches soutenues par des approches IHM ou FH. La répartition de ces taches pour les 27
articles est présentée dans la table 3. La surveillance (42,50%) consiste a s’assurer que la mission se déroule dans des
conditions nominales. Plusieurs travaux proposent des visualisations sous forme d’image radar ou d’instruments de vols
alors que d’autres ajoutent des représentations dédiées a la sécurité des vols comme les alertes en cas d’intrusion dans
une zone interdite. Le pilotage (17,50%) est facilité par des techniques d’interaction ou par des interfaces graphiques qui
permettent aux utilisateurs de saisir des valeurs de vitesse ou des points géographiques a atteindre sur une carte. Les
approches d’adaptation dynamique a partir de mesures de I’état cognitif du pilote ou du déroulement de la mission visent
également a rendre le pilotage plus performant. La préparation de mission (15%) consiste a définir les points d’intéréts
sur une carte ou a planifier les déplacements du ou des drones avec des algorithmes pour assurer des trajectoires
optimales. Le contrdle (12,5%) consiste a aider les utilisateurs a assurer une séparation suffisante entre les drones et/ou
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TABLE 3. Répartition des taches utilisateurs (40 réponses au total).

N Nombre de o Pourcentage réponses Pourcentage réponses
Taches A Références . )
réponses sur nombre articles sur nombre réponses
Analyse de sécurité 4 [3, 38, 39, 88] 14,81% 10,00%
Controle 5 [9, 12, 47, 64, 76] 18,52% 12,50%
Pilotage 7 [2, 67, 68, 71, 83, 94, 106] 25,93% 17,50%
Préparation de mission 6 [15, 16, 85, 88, 95, 115] 22,22% 15,00%
Surveillance 17 [2,9,12, 15,19, 24,32, 64, 67, 68, 62,96% 42,50%
71-73, 76, 95, 115, 119]
Demande d’autorisation 1 [16] 3,70% 2,50%

TABLE 4. Répartition des représentations géographiques par taches

AVEC SANS

Taches représentation  Références représentation  Références No.n- ,  Références
. . . . mentionné
géographique géographique
Analyse de sécurité 1(25,00%) [88] 3 (75,00%) [3, 38, 39] 0
Controle 2 (40,00%) [47,76] 0 3(60,00%) 9, 12, 64]
Pilotage 6 (85,71%) [2, 67, 68, 83, 94, 106] 0 1(14.29%)  [71]
Préparation de mission 6 (100,00%) [15, 16, 85, 88, 95, 115] 0 0
Surveillance 13 (76,47%) [2, 15, 19, 24, 32, 67, 68, 0 4(23,53%) [9, 12, 64, 71]
72,73, 76, 95, 115, 119]
Demande d’autorisation 1 (100,00%) [16] 0 0

les avions en gérant leurs altitudes, trajectoires et vitesses. Enfin, 'analyse de sécurité (10%) consiste a exprimer, souvent

de fagon formelle, la mission avant son déroulement pour identifier les risques et les contre-mesures nécessaires.

4.3 Représentations géographiques en fonction des taches

Nous avons analysé la présence de représentations géographiques, c’est-a-dire une représentation spatiale liée au
contexte de la mission. Les résultats de cette répartition en fonction des taches est donnée dans la table 4. Les taches
de "pilotage", "préparation de mission", "surveillance" et "demande d’autorisation” sont principalement basées sur des
représentations géographiques (> 76,47%). On observe certains cas non précisés mais aucun cas de représentation non
basée sur la géographie pour ces taches. Pour la tache de contréle, certains articles ne précisent pas les représentations
envisagées (60 %) mais cette activité est fréquemment basée sur une image radar et aucun article ne décrit de représen-
tation non basée sur la géographie. Pour la tiche "analyse de sécurité", un seul article [88] présente une représentation
géographique, avec une visualisation des risques au sol affichée sur une carte. Les trois autres articles sont basés sur

d’autres représentations comme des diagrammes [39], des graphes [38] ou des arbres [3].

4.4 Recommandations pour la conception

Nous avons analysé les recommandations formulées par les différents articles en lien avec 'THM ou FH. Nous présentons
dans cette section ces résultats selon plusieurs dimensions. Ces recommandations peuvent étre mises en oeuvre par des

concepteurs de systémes futurs.

4.4.1 Adapter et/ou personnaliser les interfaces. Plusieurs articles donnent des suggestions sur la présentation des
informations aux opérateurs lors des missions [2, 19, 39]. La définition d’une mission de drones inclut le plan de vol
mais aussi le plan d’utilisation de la charge utile. Besada et al. indiquent que I'interface doit étre adaptée a la mission et

ainsi prendre en compte l'utilisation de la charge utile [15].
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Selon Bonache-Seco et al. [19], les utilisateurs doivent pouvoir choisir et accéder rapidement aux informations et
interactions qui leurs semblent pertinentes. En fonction du réle des utilisateurs (régulateur, opérateur, pilote, controleur
de la navigation), une visualisation différente et spécifique du systéme ainsi que de son état est préférable [39]. Pour
Agrawal et al. [2], lors d’une mission de sauvetage, les télépilotes souhaitent mettre en plein écran automatiquement
le retour visuel de la caméra dés qu’une victime est détectée, alors qu'un contréleur souhaite disposer d’une vue
d’ensemble des différents drones participants a cette mission et que le régulateur pourrait s’intéresser a un diagramme
Bow-Tie des dangers identifiés [39].

Certains travaux recommandent d’adapter automatiquement les interfaces utilisateurs et leurs comportements en
fonction de critéres ergonomiques [19], ou physiologiques [64, 71]. Ainsi, le niveau de transparence de certains éléments
peut dépendre du nombre de drones a surveiller [19]. Lim et al. [71] suggérent de réaliser I’adaptation en fonction du
stress et de la charge de travail mentale de I'utilisateur. Ces derniers peuvent étre estimés directement par 'opérateur, ou
calculés a partir des caractéristiques des taches a accomplir ou encore provenir de mesures psycho-physiologiques. Pour
Kistan et al. [64] 'adaptation dynamique des interfaces utilisateurs par des techniques d’apprentissage automatique

selon I’état cognitif estimé de I'utilisateur permettrait d’augmenter la capacité et la sécurité du systéme.

4.4.2 Informer les utilisateurs sur l'environnement extérieur et le systéme de drone. Communiquer 1’état de I’environne-
ment extérieur est important selon Agrawal et al. [2]. Les auteurs suggérent de fournir des indices visuels reconnaissables
quand des conditions opérationnelles pouvant impacter le comportement du systeme sont rencontrées, par exemple
en utilisant des pictogrammes lors des changements de conditions météorologiques. Pour aider les pilotes a pallier le
manque d’informations sensorielles percues par rapport a une présence physique, I'utilisation de plusieurs modalités
(visuelle, haptique, sonore, textuelle) est recommandée par plusieurs articles [9, 71, 78]. Concernant le comportement
du systéme dans son ensemble, 'interface doit pouvoir montrer la trajectoire récente du drone ainsi que sa trajectoire
prévue [2]. Il est aussi suggéré d’expliquer en temps réel I'impact des changements des conditions opérationnelles sur
le comportement du systéme, ou ce que le systéme est autorisé a faire [2]. Par exemple : "Vous rentrez dans une zone ou
la hauteur est limitée a 75m." ou "La visibilité actuelle est mauvaise. Les drones devront voler a vitesse réduite et plus
prés du pilote de sécurité ". Agrawal et al. recommandent également de présenter de fagons discernable les différentes

options possibles lorsqu’une action des utilisateurs est requise [2].

4.4.3 Eviter la surcharge d’information. Agrawal et al. [2] suggérent de limiter I’affichage aux informations essentielles
et de rendre les informations complémentaires disponibles sur demande. Ils recommandent également d’éviter d’afficher
certaines grandeurs difficiles a interpréter en temps réel comme les coordonnées géographiques (latitude et longitude)
contrairement aux valeurs de vitesse et d’altitude par rapport au sol. Ils suggérent aussi de séparer les réles d’opérateur
de la charge utile et de télépilote, par exemple pour éviter une focalisation trop importante sur la localisation de la
victime au détriment de la fonction de pilotage, durant une mission de recherche et sauvetage. Dans le cas d’une
visualisation du trafic, Campana et al. [24] conseille de pouvoir identifier rapidement les zones ol une intervention est

requise via des alertes sans créer une surcharge d’information ni augmenter la charge de travail.

4.4.4  Alerter efficacement en fonction du contexte. Certains articles suggérent que les caractéristiques des alarmes
doivent dépendre de la proximité du danger ou de sa probabilité [15, 71]. Un exemple donné est celui du systéme
d’alerte de trafic et d’évitement de collision (TCAS), dont I'interface et le son varient en fonction de la position et de la
direction de l'intrus en cas de conflit aérien. De facon similaire, Agrawal et al. [2] recommandent d’utiliser différents
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types d’alertes pour différents éléments du systéme. Par exemple, la notification de détection d’une victime lors d’une

phase de recherche doit étre différente d’une alerte sur un niveau bas d’énergie qui nécessite un atterrissage rapide.

4.4.5 Standardiser les commandes et vérifier leurs cohérences. La revue de littérature de Balog et al. [9] suggere que
la standardisation des contrdles pour les mini-drones est une clé pour faciliter leur prise en mains. Ceci permettrait
d’éviter les erreurs de pilotage quand les télépilotes passent d’un systéme a un autre [78]. Lorsque plusieurs moyens de
pilotage sont disponibles, il est recommandé de faire correspondre les éléments, par exemple de 'interface graphique et
de la télécommande, afin de faciliter la reprise de contrdle [2]. Les auteurs suggérent une vérification systématique de
la cohérence lors des opérations. Ils proposent par exemple de déclencher une alarme sur 'interface graphique et de

bloquer le décollage tant que les leviers de sécurité ne sont pas correctement positionnés sur la télécommande du pilote.

4.4.6 Faciliter le pilotage et la planification avec la réalité augmentée, la réalité virtuelle ou la 3D. 1l est défendu dans
plusieurs articles que I'utilisation de la réalité augmentée permet d’améliorer la conscience de la situation des télépilotes.
Par exemple, la surimpression pour montrer la géométrie d’un conflit possible [67], voir la mission en 3D et ses
différentes zones [15] ou repérer la piste d’atterrissage par mauvais temps [83]. Paterson et al. [85] proposent d’utiliser
une vue immersive, en réalité virtuelle, qui améliore la perception de la profondeur et permet de régler le point de
vue offert afin de déterminer plus rapidement un chemin adapté pour le drone. Leurs résultats indiquent que la réalité
virtuelle permet d’accélérer la création des trajectoires par rapport a une interface en 2D. L’utilisation de la 3D est
également recommandée par Besada et al. [15] pour améliorer la planification de trajectoires, notamment la précision
dans le placement des différents points dans I’espace. En utilisant des simulations en réalité virtuelle, Thomason et al.
[106] montrent qu’une vue adaptative en temps réel, améliore le contréle et la précision lors du pilotage, en comparaison

avec une vue a la premiére ou a la troisieme personne.

4.4.7 Utiliser des représentations cartographiques. Plusieurs articles mettent en évidence le besoin d’utiliser des repré-
sentations cartographiques pour le contréle [47] et pour la surveillance, notamment pour gérer les zones d’interdiction
de vol [115]. Selon Primatesta et al. [88], ces représentations sont également appropriées pour réaliser une étude de
sécurité. L'utilisation d’une carte de risque au sol, incluant plusieurs couches telle que la densité de population, le
facteur de protection en cas de chute, les zones interdites de vol ou encore les obstacles, est utilisée pour I'analyse des
risques. Pour la supervision de flotte de drones, Wu et al. [119] suggérent d’utiliser des cartes tridimensionnelles sur le

globe terrestre pour améliorer la précision et la fiabilité des opérateurs.

4.4.8 Faire évoluer progressivement les interfaces. Pour permettre aux contrdleurs aériens d’intégrer les drones en
plus des avions dans leurs outils, une approche graduelle est suggérée. Finke et al. [47] suggerent d’introduire des
versions améliorées progressivement les outils actuels pour intégrer les drones, si possible sans impacter les taches
existantes de controle du trafic aérien. Ils suggerent par exemple d’ajouter une représentation symbolique des drones
sur 'image radar des contréleur avec un losange en plus de celle existante sous forme de carré des avions. Pour mesurer
la familiarité des controleurs aériens avec les nouvelles technologies introduites incluant les drones, Baum et al. [12]
suggerent d’utiliser la métrique du Technical Maturity Level (TML) afin de vérifier I'effet des changements sur la charge

de travail.

4.4.9 Permettre la description, la comparaison et [’analyse de missions. Fournir des outils pour élaborer et visualiser un
plan de vol complet, comprenant non seulement les trajectoires mais également des annotations sur le risque élevé
dans certaines zones, des durées minimales et maximales de vol ou encore des zones d’atterrissage et de décollage des
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drones, est important pour évaluer la sécurité des plans de vol [16]. En plus des ces aspects spatiaux, des informations
temporelles sont également importantes pour les risques de conflits avec d’autres appareils, par exemple 'heure et la
durée des vols. Pour améliorer la sécurité, Denney et Pai [3] montrent que des outils permettant de comparer et voir les
différences entre deux dossiers de sécurité aident les utilisateurs a comprendre I'impact potentiel des changements sur
la sécurité. Dans un autre article [2], Agrawal et al. suggérent que des outils permettant de rejouer des missions déja

effectuées permet une analyse rétrospective bénéfique pour la sécurité des missions futures.

4.5 Perspectives identifiées

Dans cette section, nous présentons certaines perspectives de recherches en IHM identifiées dans les articles. Plusieurs
articles présentant des expérimentations menées en laboratoire via des simulations [12, 24, 85, 95, 106, 119], des
prototypes non réalistes [2] ou des vols d’essais [16, 67] préconisent de réaliser des expériences en conditions réelles ou
a une échelle plus large afin de valider les résultats obtenus. D’autres expérimentations plus spécifiques sont également
évoquées. Par exemple, Agrawal et al. [2], préconisent de réaliser des cas d’études dans lesquels le comportement
des drones ne peut pas étre facilement expliqué ou compréhensible afin d’étudier la conscience de la situation. Pour
Paterson et al. [85], il faut réaliser des études mettant en oeuvre des missions complexes ou avec plusieurs drones pour
valider les apports de la réalité virtuelle pour le pilotage de drones.

Pour les articles mettant en oeuvre des adaptations d’interfaces lors de I'utilisation, les perspectives principales sont
Pexploitation de plus de sources de données [94], I'emploi d’algorithmes d’apprentissages différents [19, 64, 76] et le
test des résultats sur plusieurs scénarios [94]. Bonache-Seco et al. [19] souhaitent également étudier plus en détail
I'impact du temps de réaction des opérateurs et 'ajustement de la transparence des éléments de 'interface utilisateur
pour améliorer I’adaptation.

Pour aider I'utilisation de systémes automatisés, Kistan et al. [64] proposent d’étudier 'explicabilité de I'intelligence
artificielle utilisée et d’identifier des criteres pour juger de la qualité et de la fiabilité de ’explication fournie par la
machine ainsi que sa présentation aux utilisateurs ou "Explainable User Interface". Pour permettre aux utilisateurs de
contrdler la mission a haut niveau, la possibilité de communiquer les objectifs de la mission aux drones est également
envisagée [2]. Baum et al. [12], suggerent de réaliser des études sur la charge de travail des contrdleurs aérien lorsque
des fonctions d’assistance automatisées sont incluses. Plusieurs pistes concernant ’automatisation de certaines taches
sont évoquées. Par exemple, Lim et al. [71] proposent d’étudier les interfaces adaptatives pour la transition d’une
opération avec un pilote unique a une opération sans pilote a bord ainsi que les scénarios Extended Visual Lign of Sight
(EVLOS), ou en vue étendue, pendant lesquels plusieurs télépilotes se transferent les commandes de drones avec I’aide
d’observateurs visuels. Denney et Pai [38, 39] souhaitent concevoir des outils permettant d’assembler des études de
sécurité automatiquement et de développer des interfaces permettant d’explorer ces études.

Faire le lien avec les technologies futures de 'UTM et de controle aérien existant est également mentionné par
plusieurs articles [15, 16]. Il s’agit principalement d’ajouter des fonctionnalités dédiées a la gestion des drones dans les
interfaces existantes pour la surveillance du trafic aérien.

Concernant la réalisation d’études de sécurité, plusieurs articles indiquent vouloir améliorer les interfaces utilisateurs
proposées pour enrichir le type d’informations et de recommandations fournies aux utilisateurs [3, 95], permettre des
recherches avancées et des liens entre les multiples documents qui constituent ’analyse de sécurité [38] ou encore des

liens entre I’analyse de sécurité et la conception des trajectoires de la mission [39].
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5 DISCUSSION

Notre revue systématique de littérature indique un certain nombre de tendances dans les recherches sur le soutien a la
sécurité des opérations de drones. Il y a des tendances fortes dans les axes et les approches de recherche dont nous
discutons dans la cette section. Pour plus de clarté, nous structurons cette discussion autour de trois thémes principaux :
les étapes de réalisation des missions, les représentations géographiques pour les analyses de sécurité et les opportunités
pour la réalité augmentée et virtuelle. Enfin, nous considérons les limites de validité de notre méthode, requise par la
liste de contrdle de la bonne qualité d’une RSL, exigence de PRISMA [80].

5.1 Disparités entre les étapes et les taches utilisateurs

Nos résultats mettent en avant que les étapes de préparation de la mission et surtout de la réalisation concentrent
Pattention des recherches (91.92% des articles) et que les étapes de demande d’autorisation, de conception du drone,
de 'aprés-mission ainsi que de la réglementation sont bien moins considérées. Ce déséquilibre n’est pas anodin, car
toutes ces autres étapes sont importantes pour assurer la sécurité des missions, d’autant plus que I’évolution de la
réglementation va impacter fortement les études de sécurité.

La tendance du trafic de drones étant a ’'augmentation, cela rendra plus complexes la production et le traitement
d’études de sécurité, tant pour leur réalisation, leur présentation et leur soumission que pour leur vérification, validation
et approbation.

Nous pensons qu’il est important de fournir, aux exploitants et aux régulateurs, des outils permettant de faciliter et
d’accélérer la réalisation d’études de sécurité et I'obtention d’autorisations spécifiques le cas échéant. Il est important de
souligner que, I'European Cockpit Association (ECA), ou I’association européenne des pilotes de ligne, met en garde sur
la possibilité que SORA et les STS soient seulement considérés comme un raccourci pour aller plus vite au détriment de
la sécurité [45]. Elle suggére que des autorisations basées uniquement sur les déclarations d’exploitants ne doivent pas
étre permises, pour le moment. Il parait donc important d’accélérer les démarches mais pas le processus de réflexion,

qu’il faut au contraire soutenir.

5.2 Représentations géographiques pour les analyses de sécurité

Nos résultats indiquent que pour les étapes de préparation et de réalisation de la mission, la plupart des outils disposent
de représentations géographiques comme des images radar ou des cartes. Plus en amont, les analyses de sécurité ne se
basent pas, sauf exception [88], sur ce genre de représentation mais davantage sur des diagrammes et des éléments
textuels plus proches des formalismes utilisés pour raisonner sur les risques. Nous pensons que cette séparation est
préjudiciable a la sécurité car cela ne permet pas une transition fluide entre les différentes étapes et fait courir un risque
de manque d’information contextuelle sur la géographie du lieu envisagé pour la mission.

Les possibilités offertes par les approches de Détecter et Eviter ainsi que la planification et la replanification qui
sont basées sur des problémes géographiques pourraient aussi servir dés I’élaboration des études de sécurité ou la
demande d’autorisation. Ceci permettrait de soutenir les services U-Space envisagée pour ’étape U2 et U3. Lors de
I'analyse de sécurité d’une mission nécessitant une autorisation spécifique, I'utilisation d’outils interactifs basés sur
des représentations géographiques, permettrait vraisemblablement de faciliter les échanges entre les exploitants et les

régulateurs avant la mission, puis d’assurer sa surveillance lors de son déroulement.
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5.3 Etendre 'usage de la réalité augmentée et réalité virtuelle

La réalité augmentée ou virtuelle est étudiée par cinq articles [15, 67, 83, 85, 106]. Les informations supplémentaires
augmentent la conscience de la situation des télépilotes et peuvent constituer une aide effective au pilotage. La réalité
virtuelle apporte plus de facilité lors du pilotage ainsi qu'une mise en oeuvre plus rapides des corrections lors de la
planification de trajectoires. Nous suggérons alors de s’intéresser a I'utilisation de ces technologies pour le pilotage et
la préparation de mission mais aussi d’étudier les avantages qu’elles pourraient amener pour les autres taches : analyse

de sécurité, demande d’autorisation, contrdle et surveillance.

5.4 Limites sur la validité

L’inaccessibilité de certains articles, le référencement sous d’autres mots-clés ou dans d’autres bases de données que
celles utilisées, notez par exemple que Scopus n’a pas été consulté, peuvent impacter le processus de sélection des articles.
Celui-ci a été suivi aussi rigoureusement que possible mais peut présenter des biais. Dans le cas ou certains articles
abordaient plusieurs approches potentiellement proches pour le soutien a la sécurité, un des auteurs a du effectuer le
classement. Par exemple, les notions de Détecter & Eviter et de planification de trajectoires peuvent étre relativement
similaires puisque I'évitement consiste a proposer une nouvelle trajectoire. Cette classification a pu influencer les
résultats. L’ajout d’articles issus d’une premiere itération de la RSL mais avec des mots clés trés ciblés dans le titre nous a
semblé pertinente mais peut modifier le nombre total d’articles considérés, I'opération de filtrage et la répartition finale.
Enfin, pour certains articles, bien que certaines réponses au QQOQCCP ne figuraient pas explicitement dans larticle,
les explications, les contraintes, la facon de procéder aux simulations et aux tests ont parfois permis de compléter les
informations. Selon l'extracteur, le filtrage et la classification peuvent varier. La vérification par un second extracteur

nous permet de minimiser les éventuels biais de sélection et de classification.

6 CONCLUSION

Dans cet article, nous nous intéressons au soutien a la sécurité des opérations de drones. Nous avons décrit le systéme
de drone civil et synthétisé la réglementation européenne sur les drones. Nous avons réalisé une revue systématique de
littérature en utilisant une déclinaison de la méthode QQOQCCP pour classifier le soutien a la sécurité des missions
de drones. Cela nous a permis d’établir I’état de l'art sur ce sujet, et de dégager notamment huit grandes catégories
d’approche : le Détecter & Eviter, les IHM et facteurs humains, Pintégrité de I’aéronef, les analyses de sécurité, la
planification de trajectoires, la gestion du trafic de drones, la cyber-sécurité et le géorepérage. Nous avons identifié les
types de contributions de 'THM et FH pour les taches de surveillance, de pilotage, de préparation de missions, d’analyses
de sécurité, de controdle et de demande d’autorisation. Notre avons analysé les recommandations formulées par les
articles pour maximiser la sécurité lors de la conception d’interfaces et d’interactions ainsi que les perspectives de
recherche évoquées. Ces travaux fournissent une base pour comprendre et décrire le domaine du soutien a la sécurité
des missions de drones. Nous espérons que ces travaux permettront aux concepteurs de systémes de drones d’utiliser et
d’adapter des solutions existantes pour I’aide a la gestion de la sécurité pour différents types de missions. Nous pensons
que les pistes de recherches identifiées, telles que I'étude des phases d’analyse de sécurité ou de demande d’autorisation,
l'utilisation de représentations géographiques lors de ces phases ainsi que les possibilités de la réalité augmentée et de

la réalité virtuelle, peuvent guider les efforts de la communauté IHM dans ce domaine.
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Déclinaison de la méthode QQOQCCP pour le soutien de la sécurité aux missions de drones et références - 1 sur 2

Pourcentage

Pourcentage

) ] Nombre
Question Question spécifique  Réponse Nombre réponses Références :11:1‘- c:i:; l;li Otl;:: tf)tal de
articles réponses reponses
Qui? régulateur 6 [6, 11, 53, 69, 92, 120] 6,06% 4,76%
les bénéficiaires des prestataire de ser- 26 [3.4,9, 12, 16, 24, 25, 36, 38, 39, 47, 54, 59, 60, 64, 67, 68, 26,26% 20,63%
contributions des vices de la naviga- 76, 88, 95, 102, 113-115, 120, 123] 126
articles tion aérienne
fabricant 12 [6, 27,37, 58, 69, 73, 82, 89, 92, 109, 122, 124] 12,12% 9,52%
exploitant 23 [3, 4, 10, 11, 16, 21, 25, 33, 36, 38, 39, 59, 64, 66, 74, 81, 23,23% 18,25%
88, 93, 95, 102, 113, 115, 120]
télépilote 59 [2,7,9,11,13-15, 17, 19, 22, 26-28, 32, 34, 35, 40, 43, 44, 59,60% 46,83%
46, 48, 49, 52, 55-57, 60, 62, 63, 67, 68, 70-73, 75, 77, 83~
86, 90, 91, 94, 96-98, 103, 104, 106, 107, 110-112, 116,
118, 119, 121, 125]
Quoi? la taille de UAS small 64 [2,4,7,9-11, 13, 15-17, 19, 21, 22, 24-28, 34, 36, 39, 40, 64,65% 62,14% 103
46, 48, 49, 52, 55, 56, 58-60, 62, 63, 66-69, 71, 74-77, 84—
86, 88,91, 93,94, 97,98, 103, 104, 106, 107, 112-116, 120—
122, 124]
heavy 23 [11, 12, 33-35, 37, 43, 47, 54, 64, 70, 71, 73, 82, 83, 89, 92, 23,23% 22,33%
95,102, 110, 111, 114, 123]
non mentionné 16 [3, 6, 14, 32, 38, 44, 53, 57, 72, 81, 90, 96, 109, 118, 119, 16,16% 15,53%
125]
les aéronefs oui 39 [4,6,12,14, 25,27, 28, 32-35, 43, 44, 48, 49, 52-54, 56, 62— 39,39% 99
autonomes sont-ils 64, 73, 74, 76, 86, 91, 92, 97, 98, 102, 110, 111, 113, 114,
inclus? 116, 122, 123, 125]
non 58 [2,7,9-11, 13,15-17, 19, 21, 22, 24, 26, 36-40, 46, 47, 55, 58,59%
57-60, 66-72, 75, 77, 81-85, 88, 89, 93-96, 103, 104, 106,
107, 109, 112, 115, 118-121, 124]
non mentionné 2 [3, 90] 2,02%
le genre d’'UAS Voilure fixe 25 [11, 12, 33-37, 43, 47, 54, 64, 66, 70, 71, 73, 75, 82, 83, 88, 25,25% 23,81% 105
considéré 95,102, 110, 111, 115, 123]
Voilure tournante 53 [2,7,9-11,13, 15, 17, 21, 22, 25-28, 40, 46, 48, 49, 52, 55, 53,54% 50,48%
56, 58-60, 62, 63, 67-69, 71, 74, 75, 77, 84-86, 88, 89, 93,
94,97, 98, 103, 106, 111-113, 115, 116, 120122, 124]
non mentionné 27 [3, 4,6, 14, 16, 19, 24, 32, 38, 39, 44, 53, 57, 72, 76, 81, 90— 27,27% 25,71%
92, 96, 104, 107, 109, 114, 118, 119, 125]
le segment du systeme  air 57 [6.7,10, 11,13, 14, 17, 22, 26, 27, 32-35, 40, 43, 44, 46, 48, 57,58% 51,35% 111
49, 52-54, 56, 57, 59, 60, 62, 63, 70, 73-75, 77, 82, 84, 86,
89-92, 96, 98, 102, 104, 109-111, 113, 114, 116, 118, 120-
122, 124, 125]
communications 12 [6, 11, 21, 33, 53, 58, 93, 103, 107, 112, 113, 124] 12,12% 10,81%
sol 42 [2-4,6,9,11, 12, 15, 16, 19, 24, 25, 28, 33, 36-39, 47, 53, 42,42% 37,84%

55, 64, 66-69, 71, 72, 76, 81, 83, 85, 88, 94, 95, 97, 106,
113, 115, 119, 123, 124]
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Pourcentage Pourcentage

5 A Nombre
Question  Question spécifique  Réponse Nombre réponses Références ‘:210“;::: ‘:210“;::: tf)tal de
articles réponses reponses
Oou? caractéristiques de non controlé 2 [35, 73] 2,02% 1,96% 102
B L . N controlé 18 [9, 12,32, 33, 38, 43, 47, 53, 54, 64, 66, 71, 82, 92, 102, 110, 18,18% 17,65%
1 espace aerle.n t.)u 114’ 123]
se passe la mission trés basse altitude 59 [2.4,6,10, 11, 13, 15-17, 19, 24-27, 34, 36, 38-40, 44, 46, 59,60% 57,84%
(VLL) 49, 55, 56, 58-60, 62, 63, 67-69, 72, 74-77, 81, 84, 86, 88,
93, 97, 98, 103, 104, 107, 109-115, 118-121, 124]
non mentionné 23 [2, 4,11, 16, 24, 26, 36, 62, 69, 71, 76, 81, 88, 104, 109, 112, 23,23% 22,55%
113, 115, 120, 121]
les environnements oui 20 [2, 4,11, 16, 24, 26, 36, 62, 69, 71, 76, 81, 88, 104, 109, 112, 20,20% 99
urbains sont-ils 113, 115, 120, 121]
o0 non 58 [6, 9, 10, 12, 13, 15, 17, 19, 25, 27, 32-35, 38-40, 43, 44, 58,59%
concernes ¢
46, 47, 49, 52-56, 58-60, 63, 64, 66-68, 72-75, 77, 82, 84—
86, 92, 93, 97, 98, 102, 103, 107, 110, 111, 114, 118, 119,
123, 124]
non mentionné 21 [3,7, 14, 21, 22, 28, 37, 48, 57, 70, 83, 89-91, 94-96, 106, 21,21%
116, 122, 125]
type d’opérations VLOS 12 [11, 15, 28, 38, 69, 75, 94, 95, 103, 114, 120, 124] 12,12% 11,21% 107
BVLOS 77 [2,4,7,9-14, 16, 17, 19, 24-28, 32-36, 38-40, 43, 44, 46— 77,78% 71,96%
49, 52-56, 58-60, 62, 64, 6677, 81-84, 86, 88, 92, 94, 97,
98, 102, 104, 106, 110-116, 120-123]
non mentionné 18 [3, 6, 21, 22, 37, 57, 63, 85, 89-91, 93, 96, 107, 109, 118, 18,18% 16,82%
119, 125]
est-ce applicable a oui 81 [2,4,6,9,10, 12, 14, 16, 17, 19, 22, 24-28, 32-40, 43, 46— 81,82% 99
la longue 49, 52-56, 58, 60, 62-64, 66-73, 75-77, 81, 82, 84-86, 88,
élongation ? 89, 91-95, 97, 102-104, 107, 109-116, 120-124]
non 7 7,15, 59, 74, 83, 98, 106] 7,07%
non mentionné 11 3,11, 13, 21, 44, 57, 90, 96, 118, 119, 125] 11,11%
les drones sont-ils oui 23 4,9, 12, 33, 36, 39, 43, 44, 47, 53, 54, 64, 66-68, 71, 73, 23,23% 99
intégrés au trafic 82, 92, 102, 104, 114, 123]
aérien? non 70 [2,6,7, 10, 11, 13-17, 19, 21, 22, 24-28, 32, 34, 35, 37, 70,71%
38, 40, 46, 48, 49, 52, 55, 56, 59, 60, 62, 63, 69, 70, 72, 74—
77,81, 83-86, 88, 89, 91, 93-95, 97, 98, 103, 106, 107, 109—
113, 115, 116, 118-122, 124]
non mentionné 6 3, 57, 58, 90, 96, 125] 6,06%
Quand? étapes de la réglementation 2 11, 53] 2,02% 1,85% 108
mission fabrication du 5 3,37, 46, 82, 111] 5,05% 4,63%
drone
préparation de la 21 [3, 4, 15, 16, 25, 33, 38, 40, 55, 60, 62, 66, 70, 81, 85, 88, 21,21% 19,44%
mission 95, 97, 113, 115, 120]
demande d’autori- 3 [36, 38, 39] 3,03% 2,78%
sation
réalisation de la 76 [2,6,7,9,10,12-15, 17, 19, 22, 24, 26-28, 32-35, 43, 44, 76,77% 70,37%
mission 47-49, 52, 54, 56-60, 63, 64, 67-69, 71-77, 83, 84, 86, 89—
94, 96, 98, 102-104, 106, 107, 109-116, 118-125]
apres réalisation de 1 [21] 1,01% 0,93%
la mission
Combien? nombre de drones un seul 55 [4, 6, 10, 11, 15-17, 21, 22, 26-28, 33, 34, 36-38, 40, 43, 55,56% 99
impliqués dans 46, 48, 52, 54, 55, 57, 58, 62, 66-70, 74, 75, 81, 83-86, 88—
I'opération 90, 96, 98, 103, 104, 106, 110-112, 116, 121, 122, 124, 125]
en essaim 13 [2,7,13,49, 63, 71, 91, 93, 95, 97, 107, 118, 119] 13,13%
plusieurs drones 31 [3,9, 12, 14, 19, 24, 25, 32, 35, 39, 44, 47, 53, 56, 59, 60, 31,31%

64,72,73,76,77, 82,92, 94, 102, 109, 113-115, 120, 123]
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